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改訂履歴 

 

発行日 改定内容 

2024/09/30 初版発行 

 変更 : 1.4. ZENMU クラウドサービスに認証を確認するタイミングについて、仮想ドライブ拡張時

を追加 
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1. ZENMU Virtual Drive Enterprise Editionの認証について 

本章では、ZENMU Virtual Drive Enterprise Edition（以下、ZEE）の認証についてご説明します。 

 

 ZEE について 

ZEE は、独自の秘密分散処理アルゴリズムにより、作成した仮想ドライブのデータを PC とクラウド上に分散して保存します。 

仮想ドライブのデータは、PC とクラウド上のデータが揃った場合のみ復元可能です。PC 単体では仮想ドライブ中のデータを復

元不可能に、データを無意味化するセキュリティソリューションです。 

 

 ZEEの認証について 

ZEE の認証はメールアドレス・パスワード認証（以下、パスワード認証）と、Microsoft Entra ID のアカウントでの認証（以

下、Entra ID 認証）、okta アカウントでの認証（以下、okta 認証）の 3 つの方法があります。 

 

Entra ID 認証の場合も、ZEE に Entra ID のユーザープリンシパルネーム（= Microsoft 365 のログイン名）の登録が必

要です。Entra ID から自動的に引き継ぐことはありません。 

 

お客様単位でパスワード認証、Entra ID 認証、okta 認証を混在させることはできません。会社で両方の認証をご利用したい

場合は、別の ZEE のテナントを用意する必要があります。ただし、異なるテナントで、同一の ZEE のユーザーID を登録すること

はできません。 

必要な場合は、ZenmuTech 営業にご相談ください。 

 

 ZEE の Entra ID認証について 

(1) Entra ID認証ご利用の条件 

Entra ID 認証は、お客様が既に Entra ID のアカウントをお持ちで、かつ、Entra ID にユーザープリンシパルネーム（= 

Microsoft 365 のログイン名）を登録されている場合のみご利用いただけます。ZenmuTech 経由で Microsoft 365

など Entra ID の使用を申し込むことはできません。 

 

(2) Entra IDのエンタープライズアプリケーションの登録について 

ZEE の Entra ID 認証をご利用いただくためには、Entra ID のエンタープライズアプリケーションに ZEE の

「ZVD_Server」を事前にご登録いただくなど必要な準備があります。詳細は、「4. Entra ID 認証で ZEE を使用する

際に Microsoft Entra ID に必要な設定」をご参照ください。 

 

(3) ZEEのユーザー登録について 

Entra ID のユーザープリンシパルネームを、ZENMU クラウドサービスに ZEE のユーザーとして登録が必要です。 
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Entra ID の登録内容（ユーザープリンシパルネーム）が自動的にリンクされるなどの機能はございません、ご了承くださ

い。 

 

多数のユーザーを一括登録するため、tsv ファイル（タブ区切りのテキストファイル）による一括取り込み機能をご用意して

います。詳細は、別マニュアル「ZEE管理者_Ver2.0_ZENMU クラウドサービスWeb管理編」をご確認ください。以

下のリンクよりダウンロード可能です。 

https://zenmutech.com/resource/onmanual-system 

 

(4) Entra ID認証をご利用時の ZEEのユーザー認証について 

実際の認証は Entra ID 側で行い、認証結果を ZENMU クラウドサービスで受け取ります。そのため ZENMU クラウドサ

ービスへパスワードを登録する必要はありません。 

詳細は「3. ZEE の Entra ID 認証について」をご参照ください。 

 

 PCの ZEEが ZENMU クラウドサービスに認証を確認するタイミングについて 

ZEE はクラウドモード、オフラインモードに関わらず、ZEE の以下の動作のすべてのタイミングで ZENMU クラウドサービスに認証

情報を確認します。 

・ 仮想ドライブのマウント、アンマウント 

・ ロールバックデータの保存／ロールバック、フルバックアップ／フルバックアップの復元 

・ クラウドモード／オフラインモードへの切り替え、オフラインストレージの設定・削除 

・ 「ZEE の設定」画面の表示（マウント中 ZENMU ツールバーでの確認、および ZENMU モードスタート画面から表示

時） 

・ 外部ストレージの接続確認（「ZEE の設定」画面より「外部ストレージ」-「接続確認」を選択時） 

・ ストレージ切断後「仮想ドライブが利用不可」の状態から、ストレージ接続後の「仮想ドライブが利用可能」の状態になる

時 

・ 仮想ドライブ ロック／ロックの解除（ZENMU クラウドサービスからの Push 通知の受信） 

・ 仮想ドライブのロックの状態確認（PC より 15 分間隔でポーリング） 

・ 仮想ドライブのサイズ拡張（「ZEE の設定」画面より「仮想ドライブ」-「仮想ドライブのサイズ」より「拡張」を実行時） 

・ ログのアップロード、バージョン確認 など その他のすべての ZEE の動作 

 

 

 Entra ID認証のご注意事項 

1.5.1. Microsoft Entra ID Service 障害時の ZEE への影響について 

Microsoft Entra ID Service に障害があった場合、障害の状況によっては ZEE の Entra ID 認証ができなくなり、クラウド

モードで仮想ドライブのマウント・アンマウントができなくなるなど問題が発生します。また、「1.4. PC の ZEE が ZENMU クラウド

サービスに認証を確認するタイミングについて」に記述したすべてのタイミングで、認証失敗のメッセージが表示されます。 

 

障害の復旧は Microsoft 側次第となります。ご了承ください。 

 

 

 

https://zenmutech.com/resource/onmanual-system
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1.5.2. Microsoft Entra IDの障害情報 

Microsoft は Entra ID Service の状態を Web サイトで公開しています。Entra ID 認証に失敗した場合は、Entra ID  

Service の障害状況を確認することができます。 

・ Entra ID の状態の履歴 

https://azure.status.microsoft/ja-jp/status/history/ 

・ Entra ID の状態 

https://azure.status.microsoft/ja-jp/status 

 

また、以下の Microsoft の Web サイトより障害情報の通知をカスタマイズして受け取ることが可能です。 

・ Entra ID Health 

https://azure.microsoft.com/ja-jp/get-started/azure-portal/service-health/ 

 

1.5.3. Microsoft Entra ID Service の障害に備えて 

Entra ID Service の障害で Entra ID 認証に失敗し、クラウドモードで仮想ドライブのマウント等ができない場合でも、オフラ

インモードの場合はマウント等が可能です。 

万が一の場合に備えてオフラインストレージを設定し、クラウドモードでご使用中もオフラインストレージを接続することをご推奨い

たします。 

 

  

https://azure.status.microsoft/ja-jp/status/history/
https://azure.status.microsoft/ja-jp/status
https://azure.microsoft.com/ja-jp/get-started/azure-portal/service-health/
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2. Entra ID認証で ZENMU クラウドサービスへログインする方法 

本章では、Entra ID 認証で ZENMU クラウドサービスへログインする方法についてご説明します。 

 

 ZENMU クラウドサービスへログインが必要な操作 

以下の際に ZENMU クラウドサービスへログインが必要です。 

(1) 仮想ドライブ作成時 

(2) 仮想ドライブをご利用中、Entra ID のリフレッシュトークンの有効期限（90 日）が切れた後の再認証時 

(3) Web ブラウザより ZENMU クラウドサービスへログインし、仮想ドライブのロックや、ユーザーの作成等を行う場合 

https://zee.zenmutech.com/user/signin 

 

 ZENMU クラウドサービスへログイン方法 

Entra ID 認証の場合は、以下の手順で ZENMU クラウドサービスへログインします。 

 

・ 仮想ドライブ作成時（上）、Web ブラウザで ZENMU クラウドサービスへログイン時（下）に「Microsoft でログイン」を

クリックします。 

 
 

 

https://zee.zenmutech.com/user/signin
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・ Microsoft の「アカウントを選択する」画面が表示された場合は、ご自分のアカウント（ユーザープリンシパルネーム（= 

Microsoft 365 のログイン名））を選択、または入力します。 

 
 

・ 続けて Microsoft の「パスワードの入力」画面が表示された場合は、パスワードを入力し「サインイン」をクリックします。 

 
 

・ 仮想ドライブ作成時は作成ウィザードが表示されます（上）。Web ブラウザで ZENMU クラウドサービスへログイン時

（下）はログイン後の画面が表示されます。 
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3. ZEE の Entra ID認証について 

本章では、ZEE の Entra ID 認証についてご説明します。 

 

 ZEEから Entra ID に認証を確認する方法について 

ZEE は OpenID Connect 認証プロトコルを利用して、Entra ID 認証を実現しています。 

実際には Entra ID から PC へ発行されるトークンを利用し、ZENMU クラウドサービスが Entra ID に認証を確認し、確認結

果を受け取ります。そのため、ZEE では Entra ID に設定されたパスワードは保持しません。 

 

3.1.1. ZEE をご利用時の Entra ID認証方法（リフレッシュトークンの取得） 

ZEE は以下の場合に、Entra ID にリフレッシュトークン発行依頼をし、発行されたトークンを PC に保存します。 

・ エンドユーザーが初回に ZENMU クラウドサービスへログイン時（仮想ドライブ作成時、または Web ブラウザより直接ログイ

ン時） 

・ Entra ID が発行したリフレッシュトークンの有効期限（90 日）が切れた時 

「3.1.5. リフレッシュトークンの有効期限が切れた場合の ZEE の動作」をご参照ください。 

 

以下にリフレッシュトークン取得の概略をご説明します。 

① ZEE ログイン画面の「Microsoft でログイン」をクリックし ZENMU クラウドサービス接続します。 

ユーザーが既に Entra ID にログイン状態の場合は、アカウント情報を Entra ID に渡します。 

（その場合は以下の③、④は行われません。） 

・ PC の ZEE は直接 Entra ID にアクセスしません。ZENMU クラウドサービスを経由してアクセスします。 

② ZENMU クラウドサービスは、Entra ID にリダイレクトします。（ZEE は Entra ID の認証情報を保持していません。） 

・ ZENMU クラウドサービスでは、Microsoft Graph の API を使用して、Entra ID にアクセスします。 

③ Entra ID はユーザーに認証画面を返します。 

④ ユーザーが Entra ID に認証情報（ユーザープリンシパルネーム（= Microsoft 365 のログイン名）とパスワード）を入

力します。 

⑤ Entra ID は認証が成功した後、トークン（id トークン、リフレッシュトークン【有効期限 90 日】等）を発行し、ZENMU

クラウドサービスを通して、ユーザーの PC（ZEE）に返します。 

⑥ PC の ZEE はトークンを保存します。リフレッシュトークンの有効期限内（90 日間）は本トークンを使用します。 

・ PC の ZEE の DB でリフレッシュトークンを保持します。 

・ ZENMU クラウドサービスでは、リフレッシュトークンおよび、Entra ID の認証情報は保持しません。ZEE のユーザー

ID を保持します。 

 

 

 

 

 

 

 

 

 

① ② 
ZENMU 

クラウドサービス 

Entra ID 

③ 

 ⑥ 

Token 
ユーザ

④ 

⑤ 



 

Copyright 2021 - 2024 ZenmuTech, Inc. All Rights Reserved.                                  9 

 

3.1.2. ZEE をご利用時の Entra ID認証方法（リフレッシュトークンの有効期限内） 

ZEE は Entra ID が発行し、PC（ZEE 内）に保存したリフレッシュトークンを使用して、Entra ID に認証の確認を行いま

す。Entra ID が発行したリフレッシュトークンの有効期限（90 日）切れていた場合は、ZENMU クラウドサービスに有効期

限切れを返却します。 

 

① ZEE は、ZENMU クラウドサービスにリフレッシュトークンを渡し、アクセストークンの取得を試みます。 

② ZENMU クラウドサービスは、Entra ID にリフレッシュトークンに対応したアクセストークンを要求し、結果を受け取ります。 

③ ZENMU クラウドサービスは、アクセストークンの取得結果を ZEE に返します。 

④ ZEE はアクセストークンより Entra ID のユーザープリンシパルネーム（UPN）を使い、ZENMU クラウドサービスのユーザ

ーID が存在するか確認します。 

・ ZEE は PC のメモリに保存し、ZEE の終了時に破棄します。 

・ ZENMU クラウドサービスのユーザーID と照合が出来た場合は仮想ドライブの作成、仮想ドライブの作成後はマウン

ト等が可能になります。 

 

 

 

 

 

 

 

 

3.1.3. ZEEでのリフレッシュトークン保持状況 

ZEE は、リフレッシュトークンを DB に保持しています。 

ID トークン、リフレッシュトークンの有効期限は保持していません。リフレッシュトークンの有効期限は、リフレッシュトークンを発行

時に、Entra ID がリフレッシュトークン内に設定します。 

アクセストークンは、ZEE の終了まではメモリ上に保持します。ZEE 終了時にアクセストークンはメモリから消去します。 

 

3.1.4. リフレッシュトークンの有効状態 

ZEE は、リフレッシュトークンからアクセストークンを取得するとき、ZENMU クラウドサービスサーバー経由で Entra ID にアクセ

スします。 

Entra ID がアクセストークンを発行し、ZENMU クラウドサービス経由で ZEE にアクセストークンが返却された場合は、リフレッ

シュトークンは有効であったということが分かります。 

リフレッシュトークンが期限切れの場合、ZENMU クラウドサービスサーバーは HTTP ステータスコード 400 または 401 を返却

します。 

  

① ② 

Entra ID 

Token 

③ 
ZENMU 

クラウドサービス 
ユーザー 
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3.1.5. リフレッシュトークンの有効期限が切れた場合の ZEEの動作 

ZEE はリフレッシュトークンを使用して Entra ID に認証を依頼します。リフレッシュトークンの有効期限が切れていた場合は

Entra ID が有効期限（90 日）切れを ZENMU クラウドサービスに返却し、ZEE は認証切れの画面を表示し、再認証を

促します。 

そのため、ユーザーは再度 ZENMU クラウドサービス経由で Entra ID へログインが必要になります。（トークン発行のフローは

「3.1.1 ZEE をご利用時の Entra ID 認証方法（リフレッシュトークン等の取得）」をご参照ください。） 

Entra ID は認証に成功すると、新たにリフレッシュトークンを発行し、ZENMU クラウドサービス経由で ZEE がリフレッシュトーク

ンを取得します。 

 

リフレッシュトークンの有効期限が切れた場合、以下の様なメッセージが表示されます。マウントする際、ロールバックデータの保

存の際など ZEE の動作でメッセージの内容が変わりますが、「再度認証してください。」とメッセージ中に表示されます。 

 
 

「はい」をクリックすると ZEE のログイン画面が表示されます。 
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4. Entra ID認証で ZEE を使用する際にMicrosoft Entra ID に必要な設定 

本章では、Entra ID 認証で ZEE を使用するために、Entra ID 側に必要な設定をご説明します。 

 

 Entra IDのエンタープライズアプリケーションに「ZVD_Server」の登録と権限の付与 

Entra ID 認証を行うために、Entra ID のエンタープライズアプリケーションとして「ZVD_Server」（「ZENMU クラウドサービ

ス」の Entra ID 内での登録名）を登録し、一般ユーザーに利用権限の付与を行う必要があります。 

※ ZVD は ZEE の旧製品ですが、Entra ID のエンタープライズアプリケーションとしては同一のため、「ZVD_Server」を登

録する必要があります。 

 

4.1.1. エンタープライズアプリケーションに「ZVD_Server」の登録 

「ZVD_Server」は Entra ID のエンタープライズアプリケーションの、アプリケーションギャラリーに登録されています。アプリケーシ

ョンギャラリーから「ZVD_Server」をエンタープライズアプリケーションに登録します。 

 

Entra ID の「アプリケーション管理者」、または「クラウド アプリケーション管理者」の役割ロール以上を持つ管理者で以下の手

順を実施します。 

 

① Entra ID のトップページから左ペインの[エンタープライズアプリケーション]を選択し、[新しいアプリケーション]を選択します。 

 
 

② 「アプリケーションを検索」欄で「ZVD_Server」と入力し検索します。 
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③ 表示されたアプリケーションから「ZVD_Server」を選択し、「ZVD_Server にサインアップ」をクリックします。 

 
 

④ 従来製品の ZVD（ZENMU Virtual Desktop）の ZENMU クラウドサービスのログインページが表示されます。 

Entra ID のアプリとしては ZVD と ZEE は区別されないため、最初に登録された ZVD の画面がデフォルトで表示されま

す。ZEE をご利用いただく場合は、次の手順⑥で画面を切り替える必要があります。 

https://zaas.zenmutech.com/user/signin 

※ ZVD は ZEE の旧製品ですが、Entra ID のエンタープライズアプリケーションとしては同一です。ZenmuTech 内で

アプリケーションを分けています。Entra ID に最初に登録した ZVD の認証画面がデフォルトとして表示されるので、

ZEE の認証画面に切り替える必要があります。 

 
 

※注意 

デフォルトでは従来製品の ZVD の画面が表示されます。 

ZEE の URL より ZEE の画面に切り替える必要があります。 

https://zaas.zenmutech.com/user/signin
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⑤ 表示された画面の URL 入力欄で以下のアドレスを手動で入力し、ZEE の ZENMU クラウドサービスのログインページに

切り替えます。 

https://zee.zenmutech.com/user/signin 

 
 

⑥ 「Microsoft でログイン」をクリックします。 

 

・ Microsoft の「アカウントを選択する」画面が表示された場合は、ご自分のアカウント（ユーザープリンシパルネーム（= 

Microsoft 365 のログイン名））を選択、または入力します。 

 
 

・ 続けて Microsoft の「パスワードの入力」画面が表示された場合は、パスワードを入力し「サインイン」をクリックします。 

 
 

  

https://zee.zenmutech.com/user/signin
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⑦ 「要求されているアクセス許可」画面が表示されるので、「承諾」をクリックします。 

 
 

⑧ 「エンタープライズアプリケーション」 - 「すべてのアプリケーション」に「ZVD_Server」が表示されることを確認します。 

 
 

※注意 

Entra ID にエンタープライズアプリケーション「ZVD_Server」を登録する際には、Entra ID の「アプリケーション管理

者」、または「クラウド アプリケーション管理者」の役割ロール以上を持つ管理者で実施してください。 

ZEE に登録されているユーザーは、代表者のお一人のみとなっております。そのため、実質的には ZEE の代表者が

Entra ID で「ZVD_Server」を登録してください。 
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4.1.2. 一般ユーザーに対する管理者の同意の付与の方法 

Entra ID の一般ユーザーが「ZVD_Server」を使用するために、一般ユーザーが「ZVD_Server」を使用することに同意する

必要があります。 

通常は、各ユーザーが「ZVD_Server」に初回アクセスすると、「要求されているアクセス許可」画面が表示されるので、「承諾」

ボタンを押下することで、同意が完了します。 

予め、管理者が「管理者の同意」の手続きを行っておくと、一括で一般ユーザーが使用する同意の付与が行われ、「要求され

ているアクセス許可」画面が表示されずに同意が完了します。 

 

① 「エンタープライズアプリケーション」-「ZVD_Server」をクリックします。 

 
 

② 「セキュリティ」 - 「アクセス許可」を選択します 

 
 

③  「（お客様名） に管理者の同意を与えます」をクリックします。 
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④  Entra ID のサインイン画面が表示されるので、サインインします。 

 
 

⑤ 「要求されているアクセス許可」画面が表示されるので、「承諾」をクリックします。 
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⑥  「エンタープライズアプリケーション」 - 「ZVD_Server」 - 「アクセス許可」で、「更新」をクリックします。 

「管理者の同意」同意項目が表示されていることを確認します。 

 
 

⑦  「エンタープライズアプリケーション」 - 「ZVD_Server」 - 「プロパティ」で、ZVD を使用可能なユーザーを割り当てます。 
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 Entra IDの一般ユーザーの設定 

ZEE を使用するには、Entra ID のユーザーに以下の設定が必要です。 

(1) Entra ID エンタープライズアプリケーション「ZVD_Server」の利用が割り当てられている事 

（「4.1.2.一般ユーザーに対する管理者の同意の付与の方法」 ⑦ をご参照ください。） 

 

(2) Entra ID にユーザープリンシパルネーム（= Microsoft 365 のログイン名）が登録されている事 
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